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КОМПЬЮТЕРНАЯ ЭКСПЕРТИЗА
ИССЛЕДОВАНИЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Г.В. Саенко, О.В. Тушканова 
ЭКЦ МВД России

Экспертная задача
Поиск компьютерной информации по заданным критериям.

Объекты исследования
Компьютерная информация, содержащаяся на следующих машин-

ных носителях:
накопителях на жестких магнитных дисках (НЖМД);
гибких магнитных дисках (ГМД), zip- и jaz-дисках;
магнитных лентах;
CD- и DVD-дисках;
fl ash-накопителях;
картах памяти и прочих машинных носителях, информация на ко-

торых представлена в виде файловых систем.

Сущность методики
Для решения задачи поиска компьютерной информации вопросы, 

выносимые на компьютерную экспертизу, могут быть сформулирова-
ны следующим образом:

Имеется ли на представленных на исследование машинных носи-
телях (дать перечень) информация, содержащая следующие ключевые 
слова: (дать перечень ключевых слов)?

Имеется ли на представленных на исследование машинных носи-
телях (дать перечень) информация о (изложить о чем)?

Вопросы, выносимые на компьютерную экспертизу, должны соот-
ветствовать критериям, изложенным в прил. 1.

Оборудование
Специализированные программно-аппаратные комплексы, имею-

щие в своем составе устройства для работы с информацией на пред-
ставленных машинных носителях, а также имеющие возможность:

блокирования записи информации (аппаратно, аппаратно-прог-
раммно, программно) на исследуемых машинных носителях;
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посекторного копирования информации с представленных машин-
ных носителей на дополнительные машинные носители не меньшей 
емкости;

вычисления хеш-функции файлов, каталогов, разделов, диапазона 
секторов;

доступа к файловой системе машинных носителей;
просмотра и интерпретации информации, создаваемой наиболее 

распространенным программным обеспечением (офисными програм-
мами, графическими редакторами, системами управления базами дан-
ных, программами, предназначенными для работы в локальных и гло-
бальных сетях, и т.п.);

восстановления удаленной информации;
просмотра и интерпретации системной и служебной информации 

(следовой картины); 
поиска и манипуляции с информацией по различным критериям 

(контексту, свойствам, хеш-функциям и пр.);
оформления результатов исследования.

Последовательность действий эксперта

1. Осмотреть и описать упаковку объектов, представленных на 
экспертизу. Опционально – сфотографировать упаковку.

2. Извлечь объекты из упаковки, сфотографировать (с линейкой) и 
описать. Термины, используемые при описании объектов, приведены 
в прил. 3.

3. При описании системного блока привести:
габаритные размеры (высота × ширина × глубина в мм);
цвет корпуса;
расположение и описание устройств, кнопок, индикаторов, разъе-

мов, наклеек на передней панели (лицевой стороне) системного блока;
описание разъемов, наклеек и т.п. на задней панели (тыльной сто-

роне) системного блока;
описание боковых панелей системного блока (при наличии на них 

кнопок, разъемов и т.п.);
описание индивидуализирующих особенностей (надписей, накле-

ек, повреждений и т.п.);
опционально – описание основных компонентов системного блока 

(маркировочных обозначений на системной плате, платах расширения и 
пр.); сфотографировать системный блок со снятой боковой крышкой. 
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После чего извлечь из системного блока машинные носители и 
опи сать их.

4. При описании НЖМД указать:
размерные характеристики (форм-фактор);
основные маркировочные обозначения на НЖМД (марка, модель, 

емкость, серийный номер).
5. При описании CD- и DVD-дисков (частично словесное описа-

ние можно заменить фотографией) указать:
диаметр;
цвет рабочей и нерабочей поверхностей;
индивидуализирующие особенности;
номер вокруг посадочного отверстия.
6. При описании ГМД, zip- и jaz-дисков (частично словесное опи-

сание можно заменить фотографией) указать:
размерные характеристики (форм-фактор);
цвет;
маркировочные обозначения;
индивидуализирующие особенности.
7. При описании fl ash-накопителей указать:
форму и размерные характеристики (длина × ширина × толщина 

в мм);
цвет;
маркировочные обозначения.
8. При описании карт памяти указать:
размерные характеристики (длина × ширина в мм);
цвет;
маркировочные обозначения.
9. При наличии системного блока, ноутбука и т.п. извлечь из него 

машинные носители, просмотреть настройки даты и времени на си-
стемной плате с помощью базовой системы ввода-вывода (BIOS) и 
сопоставить их с текущими (с указанием следующих характеристик 
текущего времени: часовой пояс, летнее или зимнее время).

10. Подготовить стендовое оборудование и машинные носители к 
проведению исследования:

установить переключатели, заслонки и т.п. на машинных носите-
лях в режим защиты от записи (при наличии такой возможности);

выбрать устройства для подключения машинных носителей и при 
необходимости настроить стендовое оборудование на доступ к ним в 
режиме «только чтение»;
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подготовить дополнительные машинные носители для последую-
щего посекторного копирования на них информации, подлежащей ис-
следованию.

11. Подключить машинные носители к аппаратно-программно-        
му комплексу и установить структуру расположенной на них инфор-
мации:

количество, наименование и размер разделов;
серийные номера разделов (опционально);
наличие неразмеченного пространства и его размер;
наименование файловой системы в каждом разделе;
размер занятого в разделе пространства (в байтах или мегабайтах);
значения хеш-функции для машинного носителя (опционально).
Данные сведения целесообразно представлять в табличной форме:

Номер 
объекта*

Номер 
раздела

Наименование 
раздела

Файловая 
система

Размер 
раздела 

(в байтах)

Занято 
(в байтах)

* Номер объекта указывается, если исследованию подлежит информация, рас-
положенная более чем на одном объекте.

12. Провести посекторное копирование информации с машин -       
ных носителей на дополнительные носители. Отключить скопиро-
ванные машинные носители. Для дальнейшего исследования исполь-
зовать посекторные копии. Допускается исследование информации 
на машинных носителях с использованием блокирования записи. В 
случае отсутствия возможности у эксперта скопировать (либо забло-
кировать) информацию с машинного носителя и необходимо полу-
чить разрешение следователя на изменение компьютерной информа-
ции в процессе исследования.

13. Восстановить удаленную информацию. Необходимость вос-
становления информации, выбор конкретных инструментальных 
средств и режимов восстановления информации (после удаления, по-
сле форматирования, advanced и пр.) определяются экспертом в за-
висимости от решаемой задачи и изучения структуры информации 
на машинном носителе. В некоторых случаях может оказаться целе-
сообразным проводить восстановление информации в различных 
режимах и различными инструментальными средствами.

14. Опционально – проверить скопированную и восстановленную 
информацию антивирусным программным обеспечением.
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Подзадачи
Поиск информации, созданной с помощью прикладных программ 

1. Определить область поиска. 
Основу области поиска составляет информация, поиск и просмотр 

в которой можно осуществлять средствами программно-аппаратного 
комплекса без дополнительных преобразований.

Дополнительно в зависимости от задачи в процессе определения 
области поиска осуществляются:

поиск зашифрованных областей на машинном носителе и опреде-
ление возможности их расшифровки;

поиск файлов-контейнеров (в том числе проведение стеганоанали-
за), файлов-архивов; определение возможностей доступа к информа-
ции в этих файлах;

поиск файлов, доступ к содержимому которых закрыт паролем;
поиск файлов и каталогов, доступ к содержимому которых ограни-

чен операционной системой;
сигнатурный анализ (сопоставление сигнатуры файла расширению 

файла);
просмотр (в том числе информационных источников) либо экспе-

риментальный запуск программного обеспечения, имеющегося на ма-
шинном носителе, в целях установления форматов, обрабатываемых 
этим программным обеспечением файлов и возможностей поиска и 
просмотра содержимого таких файлов. Экспериментальный запуск 
производится на аппаратно-программном комплексе эксперта (воз-
можно применение различных технологий, в том числе виртуальных 
машин) либо с использованием представленных устройств (при на-
личии) и копий машинных носителей.

Обнаруженная информация по возможности приводится к форма-
ту, пригодному для поиска, и добавляется к области поиска.

В зависимости от задачи и с учетом возможностей инструменталь-
ных средств:

в область поиска помимо файлов, имеющихся на машинном носи-
теле, включаются восстановленные файлы, свободные области, «меж-
кластерные» зазоры, загрузочная запись и т.п.;

из области поиска исключаются системные файлы, файлы с при-
кладным программным обеспечением и пр.

2. Сузить область поиска до области просмотра. 
Сужение осуществляется путем проведения поиска по различным 

критериям:
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ключевым словам;
расширениям, свойствам и метаданным файлов;
сигнатурам и пр.
В зависимости от поставленной задачи к формулированию крите-

риев поиска могут привлекаться эксперты других специальностей.
Если критерии поиска сформулировать невозможно, то область 

просмотра может быть приравнена к области поиска. 
3. Просмотреть информацию из области просмотра. 
Просмотр можно осуществлять как с помощью программного обе-

спечения, имеющегося на аппаратно-программном комплексе, так и с 
помощью программного обеспечения, имеющегося на машинных но-
сителях. В данном процессе могут принимать участие как эксперты 
других специальностей (комплексная экспертиза), так и лицо, назна-
чившее экспертизу.

4. Оформить результаты поисков.
Если в результате поиска найден небольшой1 объем информации, 

удовлетворяющий заданным критериям, то его необходимо описать в 
тексте заключения эксперта, а саму информацию по возможности рас-
печатать в приложении(ях) к заключению эксперта.

Описание найденной информации целесообразно представлять в 
табличной форме:
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№

объекта
Адрес 

(в адресации LBA)**
Перечень 
критериев Примечания* № страниц 

в приложении

*В примечания выносится описание особенностей найденной информа-
ции (в том числе можно давать сведения о формате файлов/записей; статусе – 
удаленный, архивный; паролях и пр.).

** LBA – Logical Block Addressing.

1 Критерии «небольшой», «большой» в контексте данной методики являются 
субъективными и устанавливаются самим экспертом с учетом изучения им материа-
лов дела и пожеланий лица, назначившего экспертизу.
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Если объем найденной информации не позволяет сформировать 
приложения на бумажном носителе, то информация может быть рас-
печатана частично (отдельные файлы) или выборочно (часть файла). 
После чего производится копирование информации на CD- и DVD-
диски однократной записи (с указанием места расположения этой 
информации). Об этом делается запись в заключении эксперта (ис-
следовательской части и выводах) с указанием номера вокруг поса-
дочного отверстия, имеющегося на таких дисках. Запись информа-
ции на диск должна производиться без изменения формата, свойств 
и метаданных. Дополнительно эксперт может записать эту информа-
цию в формате, удобном для ее последующего просмотра лицами, не 
обладающими специальными познаниями в области судебной ком-
пьютерной экспертизы. После записи информации на нерабочей по-
верхности CD- или DVD-диска с помощью специального маркера 
должна быть сделана пояснительная надпись с указанием номера и 
даты экспертизы, номера приложения. Надпись должна быть завере-
на подписью эксперта. 

Допускается вынесение описания обнаруженной информации в 
приложение (CD- и DVD-диски однократной записи) в случае его 
большого объема. Запись производится в формате, пригодном для чте-
ния программами из пакета прикладных программ Microsoft Offi ce. Об 
этом делается соответствующая запись в заключении эксперта (иссле-
довательской части и выводах). 

Формулирование выводов эксперта

По результатам проведенного исследования формулируется вывод 
о наличии или отсутствии требуемой информации на машинных но-
сителях. 

Примеры.
На машинных носителях (дать перечень) имеется информация о (изло-

жить о чем или дать перечень ключевых слов). Она описана в заключении 
эксперта (указать, где), распечатана в приложении (дать номер и количество 
страниц), записана на CD- или DVD-диск однократной записи с номером, 
нанесенным вокруг посадочного отверстия (дать номер и указать номер при-
ложения).

На машинных носителях (дать перечень) информации о (изложить о чем 
или дать перечень ключевых слов) не обнаружено.
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Поиск информации о действиях пользователя
Информация о действиях пользователя отражается как в процессе 

работы прикладных программ, так и в процессе работы операционных 
систем. Как правило, данную информацию необходимо искать в сле-
дующей последовательности.

1. Определить установленные операционные системы. 
Определение производится для каждого раздела в следующей по-

следовательности:
определить файловую систему (FAT, FAT32, NTFS, Ext2, Ext3, Re-

iserFS, UFS и пр.);
просмотреть каталоги и файлы; установить наличие каталогов и 

файлов, характерных для различных семейств операционных систем, 
и просмотреть в соответствующих файлах сведения о наименовании 
и версии операционной системы;

при наличии провести сопоставление системных каталогов с образ-
цами операционных систем по наименованию, структуре и содержанию 
подкаталогов, наименованию и содержанию файлов (образцы могут 
быть представлены как в явном виде, так и в виде библиотек хеш-
функций). Если при проведении сопоставления наряду со сходством 
выявляются различия (в наименованиях каталогов, наименовании, на-
личии и содержании файлов), не влияющие на окончательный вывод 
о наименовании операционной системы, то они должны быть объяс-
нены (особенностями установки, различиями в версиях и сборках, 
установкой обновлений и пр.). После установления соответствия сде-
лать вывод о наименовании установленной операционной системы;

в зависимости от операционной системы и решаемой задачи опреде-
лить особенности ее установки и функционирования (сведения о версии, 
дате и времени установки, зарегистрированных пользователях и т.п.). 

2. Установить, имеется ли на данном машинном носителе програм-
мное обеспечение, с помощью которого могли производиться искомые 
действия пользователя:

выявить программное обеспечение, работа которого требует реги-
страции в операционной системе;

выявить программное обеспечение, работа которого не требует 
установки в операционной системе;

выявить удаленное программное обеспечение либо сведения, 
оставшиеся в операционной системе от ранее установленного и впо-
следствии удаленного программного обеспечения;
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оценить возможности данного программного обеспечения по про-
изводству искомых действий. Оценка производится экспертом путем 
использования собственных знаний и опыта, изучения описаний, ру-
ководств, справочных пособий, проведения экспертных эксперимен-
тов и т.п.

3. Если наличие такого программного обеспечения установлено, 
то необходимо определить порядок и особенности его работы в про-
цессе совершения интересующих следствие действий (изучить про-
цесс следообразования). Образование следов происходит путем соз-
дания, модификации, удаления информации на машинном носителе 
и отражается в системных, временных, специализированных файлах, 
свойствах и метаданных файлов данных и т.п. Установить порядок и 
особенности расположения следовой информации можно путем про-
ведения экспертных экспериментов, в ходе которых производятся 
сопоставление между собой двух и более состояний файловой систе-
мы, отслеживание обращений программного обеспечения к различ-
ным элементам файловой системы и др. Также эти сведения могут 
быть получены из документации на программное обеспечение, по-
казаний лиц, проходящих по делу, справочных и методических посо-
бий1 и т.п.

4. Описать и просмотреть наличие и содержимое возможных мест 
расположения следовой информации на машинных носителях. При 
необходимости сопоставить найденную информацию между собой на 
предмет ее непротиворечивости и последовательности по времени.

5. Оформить результаты поисков.
Описание возможных мест расположения следовой информации и 

способов доступа к ней включается в исследовательскую часть заклю-
чения эксперта. В зависимости от объема интерпретированное содер-
жимое этой информации может быть приведено в исследовательской 
части заключения эксперта или в приложении(ях) к заключению экс-
перта. Приложения к заключению эксперта могут быть представлены 
как в бумажном виде, так и на CD- или DVD-дисках однократной за-
писи. Об этом делается запись в заключении эксперта (исследователь-
ской части и выводах) с указанием номера вокруг посадочного отвер-

1 В качестве примера приведены места расположения информации о работе 
пользователя в сети Интернет в операционной системе Microsoft Windows ХР (см. 
прил. 2).
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стия, имеющегося на таких дисках. После записи информации на не-
рабочей поверхности CD- или DVD-диска с помощью специального 
маркера должна быть сделана пояснительная надпись с указанием но-
мера и даты экспертизы, номера приложения. Надпись должна быть 
заверена подписью эксперта.

Формулирование выводов эксперта

По результатам проведенного исследования формулируется вывод 
о наличии или отсутствии искомой информации на машинных носи-
телях. 

Примеры. 
На машинных носителях (дать перечень) имеется информация о (из-

ложить, о каких действиях пользователя). Она описана в заключении экс-
перта (указать, где), распечатана в приложении (дать номер и количество 
страниц), записана на CD- или DVD-диск однократной записи с номером, 
нанесенным вокруг посадочного отверстия (дать номер и указать номер 
приложения).

На машинных носителях (дать перечень) информации о (изложить, о ка-
ких действиях пользователя) не обнаружено.
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ПРИЛОЖЕНИЕ 1

Требования к вопросам, выносимым на судебную 
компьютерную экспертизу

Общие требования
1. При постановке вопроса необходимо использовать устоявшийся 

понятийный аппарат, исключающий жаргонные и полупрофессио-
нальные термины («винчестер», «логи», «взлом» и т.п.). В случае от-
сутствия терминов, определенных законодательными или норматив-
ными актами, необходимо использовать те термины, которые употре-
бляют разработчики технических средств, программных продуктов в 
документации, описаниях, справках и т.п.

2. Вопрос должен быть четким и однозначным.
3. Формулировка вопроса не должна касаться этапов исследования 

информации (описание характеристик носителей информации и осо-
бенностей размещения информации на них, восстановление и иссле-
дование информации среди удаленных файлов являются обязательным 
этапом исследования информации). 

4. Вопросы не должны носить справочный характер.
5. Вопросы не должны носить правовой характер и выходить за 

пределы компетенции эксперта.
6. Вопросы должны соответствовать существующей методической 

и технической базе. 
Частные требования

1. Вопросы должны быть направлены на установление конкретных 
обстоятельств расследуемого события.

2. Вопросы должны быть поставлены так, чтобы при решении кон-
кретных задач расследования затраты (финансовые, технические, вре-
менные и пр.) на проведение исследований были минимальными.

3. Вопросы должны соответствовать уровню подготовки и инстру-
ментальному оснащению экспертов того экспертного учреждения, 
которому назначается экспертиза.

4. Вопросы должны соответствовать представляемым на исследо-
вание вещественным доказательствам.
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ПРИЛОЖЕНИЕ 2

Места расположения информации о работе пользователя
в сети Интернет  в операционной системе Microsoft Windows ХР 

(пример)
Файлы реестра и системных событий, расположенные в катало -

ге %Win dir%\System32\Confi g\;
файл, содержащий перечень и настройки активных подключений 

Documents and Settings\All Users\Application; 
дata\Microsoft\Network\Connections\Pbk\rasphone.pbk;
файлы, содержащие протоколы работы модемов %Windir%\Mo-

dem Log_%Modemname%.txt;
файлы Index.dat, содержащие сведения об интернет-ресурсах, по-

сещаемых пользователем;
файлы, расположенные в каталогах: Documents and Set tings\%user-

name%\Local Setings\Temporary Internet Files\Content.IE5\;
файлы, расположенные в каталогах: Documents and Set tings\%use-

rname%\cookies\;
файлы, содержащие настройки и протоколы работы программ, 

предназначенных для работы пользователя в сети Интернет. 
Примечание. Список не является исчерпывающим.
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ПРИЛОЖЕНИЕ 3
Варианты внешнего вида и описания объектов, 

содержащих компьютерную информацию

Системный блок

Отсеки (слоты) 
для установки
устройств 5,25”

Отсеки (слоты) 
для установки
устройств 3,5”

Передняя панель
(лицевая сторона)

Правая стенка 
(панель)

Крышка 
(П-образная крышка)

Светодиодные 
индикаторы

Кнопка 
перезагрузки

Кнопка 
включения/выключения

Цифровой 
индикатор

Логотип

Разъемы 
интерфейсных 
устройств

Разъемы 
электропитания
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Секции 
для установки
устройств 3,5”

Секции 
для установки
устройств 5,25”

Корпус системного блока

Блок питания
Рама

Задняя панель 
(тыльная сторона)

Передняя панель 
(лицевая сторона)

Панель крепления 
системной платы

Ориентировочные размеры (см) корпусов различных типов 

Тип корпуса Высота Ширина Длина

Desktop 20 45 45

Slimline 8 35 45

Mini-Tower 35 20 45

Midi-Tower 40 20 45

Big-Tower 63 и более 20 и более 48 и более
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Корпус устройства сетевого оборудования
под серверную стойку

(типоразмеры: 1 din, 2 din и т.д.)

Desktop

Slimline

Mini-Tower

Big-Tower

Midi-Tower

Корпуса системных блоков различных типов
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Разъемы внешних
индикаторов

Системная плата

Примечание. В некоторых компьютерах вместо системной платы устанавливают 
активную или пассивную объединительную плату.

AGP/PCI-E слот

PCI слоты

Слоты для подключения модулей 
памяти (DIMM/SIMM/RIMM)

Разъемы для подключения
дисковых накопителей

Разъем
питанияРазъем процессора

Разъемы для
подключения
периферийных
устройств

Источник
автономного

питания BIOS

Маркировка
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Типичное расположение разъемов на плате ATX

Клавиатура

Последовательные 
порты

Аудиоразъемы

Порты USB

Параллельный порт

Порт MIDI (игровой)

Манипулятор мышь PS/2
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Монитор с электронно-лучевой трубкой (CRT)

Передняя панель

Разъем электропитания

Отверстия 
для вентиляции

Маркировка
(наименование модели, 
серийный номер и т.п.)

Интерфейсный кабель

Задняя панель

Экран

Корпус

Подставка

Кнопки управления

Кнопка включения/выключения

Светодиодный индикатор
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Жидкокристаллический монитор (LCD)

Интерфейсные разъемы

Экран

Передняя панель

Кнопки 
управления

Подставка

Подставка

Задняя панель

Маркировка
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Клавиатура

Клавиши

Кабель

Корпус

Дополнительная 
цифровая клавиатура

Индикаторная панель
со светодиодами

Разъем для подключения
к компьютеру

Манипулятор мышь

Датчик перемещения  

Маркировка
Разъем для подключения
к компьютеру

Корпус

Кнопки

Колесо
прокрутки

Кабель 
для соединения 
с компьютером
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Накопитель на жестких магнитных дисках (НЖМД) 
формата 3,5”/2,5”/1,8”

Корпус

Крышка корпуса

Маркировка

Разъем питания

Разъем интерфейса
Переключатель

Перемычка

Плата  
контроллера

Разъем 
интерфейса

Разъем
электропитания Переключатель

Перемычка

Маркировка
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Основные узлы НЖМД

Диски

ШассиГоловка
чтения/записи

Привод 
головок

Крепежные отверстия

Рычаг перемещения головок

Разъем для управления
двигателем

Разъем питания

Разъем 
интерфейса

Плата контроллера

Разъем для подключения 
контроллера к накопителю

Переключатель
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Рельефные выемки

Дискета 5,25”

Разрез 
для разрешения 
записи

Индексное 
отверстие

Отверстие 
для головки

Футляр

Гибкий магнитный
диск

Отверстие
для вала

Дискета 3,5”

Гибкий 
магнитный 
диск

Заслонка 
для защиты 
от записи

Жесткий
пластиковый
футляр Отверстие датчика 

сверхвысокой 
плотности

Заслонка 
для доступа
к магнитной 
поверхности

Втулка

Гибкий магнитный диск (ГМД, дискета)

Отверстие датчика 
высокой плотности
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Интерфейсный кабель для подключения дисковода

Разъем 
системной платы

Разъем дисковода 5,25” «В»

Разъем дисковода 3,5” «А»

Разъем дисковода 3,5” «В»

Контакт 1
(маркирован)

Контакт 34

Перекрученный кабель

Крышка

Крышка отверстия
для загрузки дискеты

Кнопка 
извлечения 

дискеты
Крепежные отверстия

Лицевая панель

Разъем дисковода 5,25” «А»

Дисковод (накопитель) для гибких магнитных дисков

Окно
индикатора

Примечание. На задней панели дисковода имеются интерфейсный разъем и разъ-
ем электропитания.
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Накопитель для чтения (чтения/записи) DVD- и/или CD-дисков

Футляр для хранения 
DVD- и CD-дисков

Посадочное
отверстие

Номер вокруг
посадочного
отверстия

Передняя
панель

КрышкаМаркировка

Окно индикатораРегулятор громкости
звука

Гнездо
для наушников

Выдвижной лоток

Кнопка выдвижения 
лоткаОтверстие 

для принудительного
выдвижения лотка

Крепежные 
отверстия

∅ 12 см

∅ 8 см

DVD- и/или CD-диск

Нерабочая
поверхность

Рабочая 
поверхность

Примечание. Встречаются диски с двумя рабочими поверхностями.
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Экран

Крышка

Сенсорная панель

Кнопки сенсорной
панели

Клавиатура

Корпус

Кнопки быстрого
запуска

Кнопка включения/выключения

Светодиодные 
индикаторы

Динамики

Передняя панель 
накопителя для чтения 

(чтения/записи) компакт-дисковРазъем
для подключения
адаптера электропитания

Порт PS/2

Отверстия
для вентиляции

Отверстие 
для загрузки

дискеты

Pазъем
модема

Разъем
параллельного порта

Pазъем сетевой
карты

Разъем USB

Гнездо замка 
безопасности

Разъем для подключения
внешнего монитора

Инфракрасный 
порт

Линейный выход

Разъем 
для подключения

микрофона

Портативные компьютеры:
ноутбук (Notebook), субноутбук (Subnotebook)
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Колесо 
прокрутки

Кнопка
записи

Гнездо
для SD/MMC

карт

Джойстик
(кнопки

навигации)

Экран

Светодиодные индикаторы: 
«Предупреждение», «Зарядка»

Динамик

Программные кнопки:
«Контакты», «Заметки»,
«Задачи», «Календарь»

Коммуникационный разъемРазъем для подключения 
внешних USB устройств

Гнездо для CompactFlash карт

Карманный персональный компьютер (КПК, Poсket PC) 

Стилус

Инфракрасный порт

Разъем для наушников

Микрофон

Разъем для подключения
адаптера электропитания

Кнопка 
включения/выключения
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Коммуникатор (КПК с GSM-модулем),
смартфон (телефон с функциями КПК)

Гнездо для гарнитуры

Стилус Инфракрасный порт

Динамик

Дополнительный
дисплей

Объектив камеры

Кнопка сброса

Фотовспышка

Батарея

Телефонный 
динамик

Дисплей

Кнопка 
«Запись»

Системный 
динамик

Гнездо 
для
MMC/SD 
карт

Антенна

Регулятор 
громкости

Универсальный разъем

Разъем 
синхронизации

Микрофон

Микрофон

Клавиатура

Крышка

Корпус
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Планшет (TabletPC)

Экран

Корпус

Светодиодные
индикаторы

Разъем для подключения
адаптера электропитания

Кнопка 
включения/выключения

Кнопки
управления

Разъемы интерфейсных
устройств

Гнездо PCMCIA Гнездо стилуса
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Сканер
Крышка

Корпус

Панель управления
Стекло

Планшетный сканер
Протяжной сканер

Ручной сканер Проекционный сканер

Типы сканеров
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Матричный принтер

Верхняя крышка

Паз для ввода бумаги

Задняя крышка

Ручка ослабления  
натяжения 
бумаги

Интерфейсный разъем
Панель управления

Кнопка 
включения/выключения

Ручка 
подачи бумаги

Направляющая бумаги
Ленточный картридж

Корпус
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Лазерный принтер

Верхняя крышка

Выходной лоток
Панель управления 
и дисплей

Кнопка 
включения/выключения

Лоток для 
подачи бумаги
с направляющими

Лоток для бумаги

Удлинитель лотка
для подачи бумаги

Фиксатор верхней
крышки

Слот под картридж
для шрифтов

Боковая 
крышка

Передняя 
панель

Задняя крышка

Защелка задней
крышки

Разъем электропитания

Интерфейсные 
разъемы

Маркировка

Корпус



Компьютерная экспертиза

221 

Струйный принтер

Ограничитель размера
бумаги

Боковые
направляющие

Крышка

Входной лоток
для бумаги

Удлинитель
входного лотка

Панель управления

Держатель струйного(ых) картриджа(ей) Кнопки и индикаторы

Корпус

Выходной лоток
для бумаги

Удлинитель
выходного лотка
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Источники бесперебойного питания (UPS),
источники резервного питания (SPS)

Источники бесперебойного питания различной конструкции

Передняя 
панель

Кнопка 
включения/выключения

Индикаторы Отверстия 
для вентиляции

Задняя панель

Корпус

Разъемы
электропитания

Предохранитель

Интерфейсный разъем
для подключения
системного блока

Маркировка
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Наиболее часто встречающиеся 
машинные носители на флэш-памяти

CompactFlash Type I

CompactFlash Type II

36,4 мм 42,8 мм

3,3 мм

Примечания.
1. CompactFlash Type I, CompactFlash Type II имеют одинаковые интерфейсные 

разъемы.
2. Существуют другие машинные носители и периферийные устройства, имею-

щие интерфейсный разъем CompactFlash.

Направляющие Интерфейсный 
разъем

Лицевая
cторона

Направляющие
Интерфейсный 
разъем

Лицевая 
cторона

36,4 мм 42,8 мм

5 мм
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xD-Picture

SmartMedia

Лицевая сторона

Лицевая сторона

Оборотная сторона

Оборотная сторона

Контакты

Контакты

25,0 мм

20,0 мм

1,7 мм

45,1 мм
37,0 мм 0,76 мм
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32,0 мм

24,0 мм 1,4 мм

MultiMediaCard (MMC)

Reduced Size MultiMediaCard (RS-MMC)

18,0 мм
24,0 мм 1,4 мм

Лицевая сторона

Лицевая сторона

Контакты

Контакты

Оборотная сторона

Оборотная сторона

Примечание. Карты MMC и RS-MMS имеют одинаковые интерфейсы.
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Secure Digital (SD)

Mini Secure Digital (Mini SD)

Лицевая сторона

Лицевая сторона

Контакты

Оборотная сторона

Переключатель

24,0 мм

32,0 мм

2,1 мм

Примечание. Устройства, поддерживающие SD карты, совместимы с MMS и 
RS-MMC картами.

21
,5 

мм

20,0 мм
1,4 мм

Примечание. Совместимость карт Mini SD и SD обеспечивается с помощью 
адаптера.

Адаптер
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Memory Stick (MS)

Memory Stick Pro (MS Pro)

50
,0

 м
м

21,5 мм
2,8 мм

Лицевая сторона

Лицевая 
сторона

Контакты

Контакты

Оборотная сторона

Оборотная 
сторона

Переключатель
для защиты
от записи

Переключатель 
для защиты
от записи

Переключатель
памяти
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Memory Stick Pro Duo (MS Pro Duo)

Memory Stick Duo (MS Duo)

Адаптер 
для MS Duo и MS Pro Duo

31,0 мм 20,0 мм 1,6 мм

Примечания.
1. Карты MS и MS Pro имеют одинаковые интерфейсы, совместимость с ними 

карт MS Duo и MS Pro Duo обеспечивает соответствующий адаптер.
2. Надпись Magic Gate на лицевой стороне карты означает, что она поддерживает 

стандарт шифрования данных для защиты авторских прав.

Лицевая сторона

Лицевая сторона
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PC Card (или PCMCIA ATA)

Miniature Card (Mini Card)

Лицевая сторона

Примечания.
1. В зависимости от толщины PC Card подразделяются на три типа: Type I (3,3 мм), 

Type II (5,0 мм) и Type III (10,5 мм). 
2. Существуют другие машинные носители и периферийные устройства, имеющие 

интерфейсный разъем PCMCI ATA.

54,0 мм
3,3 мм

Интерфейсный
разъем

Направляющие

33,0 мм 38,0 мм

3,5 мм

Интерфейсный разъем

Лицевая сторона

85,6 мм
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Flash-накопители интерфейсов USB 1.1 и USB 2.0

Крышка

Корпус

Переключатель 
для защиты от записи

Примечание. Машинные носители с USB-интерфейсом выпускаются в виде 
брелоков, кулонов и пр., их встраивают в фонарики, рукояти ножей, браслеты для 
часов и т.п.

Интерфейсный разъем
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ИССЛЕДОВАНИЕ ИНФОРМАЦИИ, НАХОДЯЩЕЙСЯ 
НА МАГНИТНОЙ ПОЛОСЕ ПЛАТЕЖНЫХ КАРТ

Г.В. Саенко, О.В. Тушканова
ЭКЦ МВД России

Экспертная задача

Исследование информации, находящейся на магнитной полосе 
пла тежных карт платежных систем Visa и MasterCard.

Объекты исследования

Функции пластиковых карт
Информационная – карты содержат сведения об имени, номере, 

дате и пр.;
идентификационная – карты содержат информацию об идентифи-

кационных свойствах объекта (фотографию, отпечаток пальца, соб-
ственноручную подпись и т.п.);

обеспечения доступа:
физический и информационный доступ;
доступ к скидкам и льготам (дисконтные, лояльности, бонусные и 

пр.);
доступ к услугам и товарам (платежные: предоплаченные, кредит-

ные, расчетные).

Понятие и основные характеристики платежных карт
Платежная карта – инструмент для совершения ее держателем 

операций с денежными средствами, находящимися у эмитента, в со-
ответствии с законодательством Российской Федерации и договором 
с эмитентом.

Платежные карты делятся на банковские (эмитент – кредитная ор-
ганизация) и небанковские (эмитент – юридическое лицо, не являю-
щееся кредитной организацией). Платежные карты бывают расчетны-
ми, кредитными и предоплаченными.

Расчетная (дебетовая) карта предназначена для совершения опе-
раций ее держателем в пределах установленной кредитной ор га-
низацией-эмитентом суммы денежных средств (расходного лимита), 
расчеты по которым осуществляются за счет денежных средств кли-
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ента, находящихся на его банковском счете, или кредита, предостав-
ляемого кредитной организацией-эмитентом клиенту в соответствии 
с договором банковского счета при недостаточности или отсутствии 
на банковском счете денежных средств (овердрафт).

Кредитная карта предназначена для совершения ее держателем 
операций, расчеты по которым осуществляются за счет денежных 
средств, предоставленных кредитной организацией-эмитентом клиен-
ту в пределах установленного лимита в соответствии с условиями кре-
дитного договора.

Предоплаченная карта предназначена для совершения ее держа-
телем операций, расчеты по которым осуществляются кредитной 
организацией-эмитентом от своего имени, и удостоверяет право тре-
бования держателя предоплаченной карты к кредитной организации-
эмитенту по оплате товаров (работ, услуг, результатов интеллектуаль-
ной деятельности) или выдаче наличных денежных средств.

Наименование
платежной 
системы/эмитента

Номер

Имя держателя

Голограмма

Логотип 
платежной 
системыЗащитный символ (не является обязательным)

Срок действия (начальный и конечный) ММ/ГГ

Рис. 1. Лицевая сторона платежной карты

Внешний вид и основные реквизиты пластиковых платежных 
карт с магнитной полосой (рис. 1–2)
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Магнитная 
полоса

Штрихкод

Панель 
для подписи

Рис. 2. Оборотная сторона платежной карты

Формат записи информации на магнитную полосу
платежной карты (рис. 3)

На магнитную полосу информация записывается в соответствии 
со стандартом ISO/IEC 7811. Запись возможна в двух уровнях намаг-
ничивания, обозначаемых как Hi-co и Lo-co. В соответствии со стан-
дартами платежных систем первые две дорожки должны быть обяза-
тельно заполнены. Информация с третьей дорожки платежными си-
стемами не учитывается.

Сведения о платежных системах
Обозначение в номере отраслевых идентификаторов

Значение первой цифры номера 
карты (отраслевой идентификатор) Интерпретация

0 Зарезервировано под ISO/TC 68 и для других 
отраслей в будущем

1 Авиакомпании
2 Авиакомпании и другие отрасли в будущем
3 Организация путешествий и развлечений
4 Банковские / финансовые
5 Банковские / финансовые
6 Коммерция и банковское дело
7 Нефтяная промышленность
8 Телекоммуникация и другие отрасли в будущем

9 Зарезервировано за национальными органами 
по стандартизации
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Обозначение в номере платежной системы

Наименование платежной системы Обозначение 
в номере

Количество цифр 
в номере

Visa 4 16

MasterCard 5 16

Maestro (электронная карта) 50, 56–58, 60–69 16–19

Diners Club 30, 36, 38, 39 14

American Express 37 (34 резерв) 15

JCB 35 16

Union Card 6 16

STB (локальная российская электронная) 5 16

Сервис-код платежной системы Visa
Значение 1-я цифра 2-я цифра 3-я цифра

0 – Нормальная авторизация Требование ПИН

1 Международная карта – Нормальная верифика-
ция (проверка)

2 Международная карта 
с микропроцессором

«Позитивная» авториза-
ция: разрешение на про-
ведение транзакции, по-
лученное от эмитента 
или от альтернативного 
процессингового центра

Только товары и ус лу ги 
в POS (не наличные)

3 – – Действительна только 
для сети Plus

4 – – –

5 Для локального ис-
пользования

– –

6 Для локального ис-
пользования с микро-
процессором

– Запрашивать ПИН, 
если есть пин-пад

7 Для карт частных се-
тей – недействитель-
ный для карточных 
продуктов Visa

– –
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Сервис-код платежной системы Master Card
Значение 1-я цифра 2-я цифра 3-я цифра

0 – Нормальная авторизация Требование ПИН
1 Международная карта – Нормальная верифи-

кация (проверка), без 
ограничений

2 Международная карта 
с микропроцессором

«Позитивная» онлайно-
вая авторизация

Нормальная верифи-
кация (проверка) толь-
ко товары и услуги в 
POS (не наличные)

3 – – Только банкомат, тре-
бование ПИН

4 – – –
5 Для локального 

использования
– Требование ПИН, 

только товары и услуги 
в POS (не наличные)

6 Для локального 
использования 
с микропроцессором

– Запрашивать ПИН, 
если есть пин-пад

7 Для карт частных или 
ограниченных сетей

– Запрашивать ПИН, 
если есть пин-пад, 
только товары и услуги 
в POS (не наличные)

Алгоритм расчета контрольной цифры номера карточки
(Luhn-алгоритм)

Последняя с конца цифра номера в расчетах не участвует;
все нечетные позиции номера умножаются на 2 (расчет позиций 

ведется справа налево);
если результат умножения нечетной цифры на 2 больше, чем 9, то 

из результата вычитается 9;
четные цифры не преобразовываются;
после преобразования все цифры номера (кроме последней) скла-

дываются;
десятки отбрасываются;
последняя (контрольная) цифра номера должна быть равна 10 ми-

нус полученный результат.

BIN (идентификационный номер банка)
BIN – первые 6 цифр номера карты (для платежных систем Visa и 

MasterCard); он отвечает за сведения об: 
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организации-эмитенте;
карточном продукте (кредитная, расчетная, предоплаченная);
в ряде случаев о типе карты (Electron, Classic, Gold и пр.).
Данные сведения содержатся:
в электронных базах данных платежных систем, которые регуляр-

но обновляются и доступны членам платежной системы;
в BIN table (БИН таблицах), находящихся в процессинговых цен-

трах, которые ежедневно обновляются и служат для маршрутизации 
операций по картам сторонних эмитентов в устройствах процессинго-
вого центра.

Сущность методики
В результате исследования устанавливается: 
1. Какая информация имеется на магнитной полосе пластиковой 

карты, представленной на исследование? 
2. Если такая информация имеется, то каким образом она может 

быть интерпретирована в соответствии с правилами платежных си-
стем?

3. Соответствует ли информация, записанная на магнитную по-
лосу пластиковой карты, информации, имеющейся в элементах внеш-
него оформления данной карты?

4. Может ли представленная на исследование пластиковая карта 
быть воспринята в технологии функционирования платежной системы 
в качестве кредитной или расчетной (при условии использования ин-
формации, записанной на магнитную полосу карты) на определенную 
дату или период времени?

Оборудование
Картридер – устройство, позволяющее: считывать информацию с 

магнитной полосы пластиковой карты в стандарте ISO/IEC 7811; чи-
тать три дорожки магнитной полосы с разной степенью намагничен-
ности (Hi-co и Lo-co).

Последовательность действий эксперта

1. Считать информацию с магнитной полосы пластиковой карты.
2. Провести проверку соответствия структуры информации на маг-

нитной полосе пластиковых карт стандартам платежных систем (в со-
ответствии с рис. 3). Определить наименование платежной системы.
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3. Проверить валидность1 номера карты:
соответствие количества цифр в номере правилам платежной си-

стемы, обозначенной в номере;
наличие BIN в электронных базах платежных систем2;
соответствие контрольной цифры номера карты значению, рассчи-

танному по Luhn-алгоритму.
4. Получить из электронных баз платежных систем информацию об:
имени продукта;
типе продукта;
наименовании организации-эмитента.
5. Провести интерпретацию информации о дате окончания действия 

карты, сервис-коде и имени держателя карты. Проверить данную инфор-
мацию на допустимость (с точки зрения смыслового содержания).

6. Провести сопоставление информации, имеющейся в элементах 
внешнего оформления пластиковой карты, с информацией, располо-
женной на магнитной полосе этой карты. Сопоставлению подлежат 
следующие реквизиты (при их наличии): 

наименование платежной системы;
наименование организации-эмитента;
наименование карточного продукта;
тип карты;
номер карты3;
имя держателя карты;
дата окончания действия карты.
7. Проверить соблюдение условий, необходимых для проведения 

транзакций с помощью электронного терминала:
наличие информации на первой дорожке магнитной полосы (символ 

«В», номер карты, символ «^», имя держателя карты, символ «^», срок 
действия, сервис-код) либо на второй дорожке магнитной полосы (но-
мер карты, символ «=», срок действия, сервис-код) пластиковой карты;

стандарт записи информации ISO/IEC 7811;

1 Валидность – степень соответствия показателя тому понятию, которое он при-
зван отражать.

2 Сведения из электронных баз платежных систем можно получить через от-
дел компьютерных экспертиз и технологий ЭКЦ МВД России либо запросив (через 
следователя) платежную систему или организацию, занимающуюся обслуживанием 
платежных карт.

3 В платежной системе Maestro номер в реквизитах внешнего оформления карты 
может не совпадать с номером, расположенным на магнитной полосе данной карты.
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номер карты действителен;
дата окончания действия карты не меньше проверяемой;
сервис-код позволяет использование карты.

Формулирование выводов эксперта
1. В зависимости от того, обнаружена информация на магнитной 

полосе пластиковой карты или нет, вывод по вопросу: «Какая информа-
ция имеется на магнитной полосе пластиковой карты, представленной 
на исследование?» может быть сформулирован следующим образом:

1.1. «На магнитной полосе пластиковой карты, представленной на 
исследование, имеется следующая информация (спецсимволы, опре-
деляющие начало и конец записи, не указывались):

первая дорожка:
B5486746966483769^IVANOV/IVAN^091010113547000000000044

8000000;
вторая дорожка:
5486746966483769 = 09101011354704480000;
на третьей дорожке информация не обнаружена1».
1.2. «На магнитной полосе пластиковой карты, представленной на 

исследование, информации не обнаружено».
2. При ответе на вопрос: «Если на магнитной полосе пластиковой 

карты, представленной на исследование, имеется информация, то ка-
ким образом она может быть интерпретирована в соответствии с пра-
вилами платежных систем?» учитывается:

наличие информации на первой и/или второй дорожках магнитной 
полосы пластиковой карты;

соответствие структуры этой информации стандартам платежных 
систем;

правила интерпретации информации платежными системами;
информация из электронных баз платежных систем.
2.1. В случае, если структура информации на первой и/или второй 

дорожках магнитной полосы соответствует стандартам платежных си-
стем, то может быть сделан следующий вывод: «Информация, распо-
ложенная на магнитной полосе представленной на исследование пла-
стиковой карты, может быть интерпретирована в соответствии с пра-
вилами платежных систем следующим образом:

1 Если на третьей дорожке установлено наличие информации, то привести ее 
содержание.
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номер карты: 54867469664837;
платежная система: MasterCard Worldwide;
имя продукта: MasterCard Gold Card;
тип продукта1: расчетная;
наименование организации-эмитента: COMMERCIAL INNO VA-

TION BANK ALFA-BANK;
имя держателя2: IVAN IVANOV;
дата окончания действия карты: октябрь 2009 г.;
международная карта, нормальная авторизация, нормальная вери-

фикация».
2.2. Если структура информации на первой и/или второй дорожках 

магнитной полосы не соответствует стандартам платежных систем, то 
может быть сделан следующий вывод: «Интерпретировать информа-
цию, расположенную на магнитной полосе представленной на иссле-
дование пластиковой карты, в соответствии с правилами платежных 
систем не представилось возможным по причинам (указывается пере-
чень причин либо дается ссылка на исследовательскую часть заклю-
чения эксперта, в которой указан данный перечень)».

Если информация на первой дорожке магнитной полосы не соот-
ветствует информации на второй дорожке магнитной полосы, то вывод 
формулируется относительно каждой дорожки в отдельности.

3. Вывод по вопросу: «Соответствует ли информация, записанная 
на магнитную полосу пластиковой карты, информации, имеющейся в 
элементах внешнего оформления данной карты?»

3.1. Если при сопоставлении информации (о наименовании пла-
тежной системы, наименовании организации-эмитента, наименовании 
карточного продукта, типе карты, номере карты, имени держателя кар-
ты, дате окончания действия карты), записанной на магнитную полосу 
пластиковой карты, с информацией, имеющейся в элементах внешне-
го оформления, установлено их совпадение, то делается следующий 
вывод: «Информация, записанная на магнитную полосу пластиковой 
карты, представленной на исследование, соответствует информации, 
име ющейся в элементах внешнего оформления данной карты».

3.2. Если при сопоставлении информации (о наименовании пла-
тежной системы, наименовании организации-эмитента, наименовании 
карточного продукта, типе карты, номере карты, имени держателя кар-

1 Указывается при наличии информации в электронных базах платежных систем.
2 Указывается при наличии информации на первой дорожке магнитной полосы.
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ты, дате окончания действия карты), записанной на магнитную полосу 
пластиковой карты, с информацией, имеющейся в элементах внешне-
го оформления, установлено различие хотя бы в одном реквизите, то 
делается следующий вывод: «Информация, записанная на магнитную 
полосу пластиковой карты, представленной на исследование, не соот-
ветствует информации, имеющейся в элементах внешнего оформле-
ния данной карты».

3.3. Если структура информации на первой и/или второй дорожках 
магнитной полосы не соответствует стандартам платежных систем или 
в элементах внешнего оформления карты отсутствуют реквизиты для 
сравнения, то сопоставление данной информации с информацией, име-
ющейся в элементах внешнего оформления пластиковой карты, не про-
изводится и вывод может быть следующим: «Сопоставление информа-
ции, имеющейся в элементах внешнего оформления пластиковой кар-
ты, представленной на исследование, с информацией, расположенной 
на магнитной полосе этой карты, не проводилось по причинам (указы-
вается перечень причин либо дается ссылка на исследовательскую 
часть заключения эксперта, в которой указан данный перечень)».

4. Вывод по вопросу: «Может ли представленная на исследование 
пластиковая карта быть воспринята в технологии функционирования 
платежной системы в качестве кредитной или расчетной1 (при условии 
использования информации, записанной на магнитную полосу карты) 
на определенную дату или период времени?».

4.1. Если исследование показало, что условия, необходимые для 
проведения транзакций с помощью электронного терминала, соблю-
дены, то делается следующий вывод: «Представленная на исследова-
ние пластиковая карта на (указать дату) может быть воспринята в тех-
нологии функционирования платежных систем в качестве кредитной/
расчетной (при условии использования информации, записанной на 
магнитную полосу карты)».

4.2. Если исследование показало, что для проведения транзакций 
с помощью электронного терминала не соблюдено хотя бы одно из 
условий п. 7, то делается следующий вывод: «Представленная на ис-
следование пластиковая карта на (указать дату) не может быть воспри-

1 Тип продукта (кредитная или расчетная) указывается в зависимости от типа 
продукта и устанавливается по электронным базам данных платежных систем. Если 
информация о типе продукта в базах данных платежных систем не указана, то термин 
«кредитная/расчетная» может быть заменен на термин «платежная».
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нята в технологии функционирования платежных систем в качестве 
кредитной/расчетной (при условии использования информации, запи-
санной на магнитную полосу карты)».
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